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Przeznaczenie Sylabusa

Dokument ten zawiera szczegétowy Sylabus dla modutu ECDL/ICDL IT Security. Sylabus opisu-
je zakres wiedzy i umiejetnosci, jakie musi opanowa¢ Kandydat. Sylabus zawiera podstawy
teoretyczne do pytan i zadan egzaminacyjnych z tego modutu.

Copyright © 1997 - 2015 Fundacja ECDL

Wszystkie prawa zastrzezone. Zadna cze$¢ ponizszego opracowania hie moze by¢ wykorzy-
stana bez zgody Fundacji ECDL. Wszystkie podmioty zainteresowane wykorzystaniem opra-
cowania powinny kontaktowac sie bezposrednio z Fundacjg ECDL.

Oswiadczenie

Mimo tego, ze podczas opracowania powyzszego dokumentu Fundacja ECDL dotozyta wszel-
kich staran by zawierat on wszystkie niezbedne elementy, to Fundacja ECDL, jako wydawca
opracowania nie udziela gwarancji i nie bierze odpowiedzialnosci za ewentualne braki.
Fundacja nie bierze rowniez odpowiedzialnosci za btedy, pominiecia, niescistosci, straty lub
szkody wynikajace z tytutu uzytkowania ponizszej publikacji. Wszelkie zmiany mogg zostac
dokonane przez Fundacje ECDL na jej odpowiedzialno$é, bez koniecznosci zgtaszania tego
faktu.

Rozszerzenie

Zgodnie ze standardem wymagan dla kompetencji cyfrowych, realizowanych w projektach w
obszarze edukacji, w ramach Programu Operacyjnego Wiedza Edukacja Rozwdj i Regional-
nych Programéw Operacyjnych, wspoétfinansowanych ze $rodkéw Europejskiego Funduszu
Spotecznego w latach 2014 — 2020, sylabus modutu ECDL/ICDL IT Security zostat rozszerzony
o elementy oznaczone gwiazdka (*). Rozszerzenie to pozwala zapewni¢ petne pokrycie mo-
dutem ECDL/ICDL IT Security obszaru Bezpieczenstwo ramy kompetencji na poziomach zaa-
wansowania A i B. Egzamin z modutu ECDL/ICDL IT Security jest dostepny zardwno w wersji
podstawowej jak i rozszerzonej.
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ECDL/ICDL IT Security

Modut ten swoim zakresem obejmuje zagadnienia odnoszgce sie do bezpiecznego uzycia
ICT (TIK) w zyciu codziennym i umiejetnosci uzywane do nawigzania i utrzymania bezpiecz-
nego potgczenia sieciowego, bezpiecznego korzystania z Internetu oraz witasciwego zarza-
dzania danymi i informacjami.

Zatozenia modutu

Aby zaliczy¢ modut Kandydat musi posiada¢ wiedze i umiejetnosci z zakresu:

e Bezpiecznego przechowywania informacji i danych oraz gtéwnych zasad przechowy-
wania danych, ochrony i kontroli danych oraz prywatnosci.

e Rozpoznawania zagrozen bezpieczeistwa osobistego w zakresie kradziezy tozsamo-
Sci i potencjalnych zagrozen dla danych, wynikajgcych z uzycia przetwarzania w
chmurze.

e Uzywania haset i szyfrowania dla ochrony plikdw i danych.

e Zagrozen ze strony ztosliwego oprogramowania i ochrony przed nim komputera,
urzadzen lub sieci, a takze identyfikacji atakéw ztosliwego oprogramowania.

e Gtéwnych typdw ochrony sieci (takze sieci bezprzewodowych) i skutecznego stoso-
wania osobistego firewall’a i osobistego hotspot’u.

e Ochrony komputera lub urzadzenia przed nieautoryzowanym dostepem i bezpiecz-
nego zarzadzania hastami.

e Poprawnego uzywania ustawien przegladarki internetowej i potwierdzania tozsamo-
$ci stron internetowych i bezpiecznego przegladania tych stron.

e Zagadnien bezpieczeristwa, pojawiajacych sie przy korzystaniu z hasta poczty elek-
tronicznej, sieci spotecznosciowych, telefonii internetowej Voice over IP, komunika-
toréw i urzagdzen mobilnych.

e Archiwizowania i przywracania plikow lokalnie i w chmurze oraz kasowania
i trwatego usuwania danych a takze bezpiecznego odtgczania urzadzen.

e Ochrony srodowiska w aspekcie oszczedzania energii i wptywu TIK na srodowisko na-
turalne.*

" Rozszerzenie pozwalajgce zapewnic petne pokrycie modutem ECDL/ICDL IT Security obszaru Bezpieczeristwo
na poziomach zaawansowania A i B w ramie kompetencji, zgodnie ze standardem wymagan dla projektéw
unijnych, wspétfinansowanych ze srodkéw EFS.
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Osoba posiadajaca dang kwalifikacje:

KATEGORIA OBSZAR WIED’ZY
| UMIEJETNOSCI
1 Kwestie bezpie- 1.1 ZagroZenia dla 1.1.1 Definiuje i rozrdznia pojecia danych
czenstwa danych i informacji.
1.1.2 Woyjasnia pojecia cyberprzestepczosci i
piractwa komputerowego (hacking).
1.1.3 Rozpoznaje ztosliwe i przypadkowe

zagrozenia dla danych ze strony oséb
postronnych, dostawcéw ustug, ze-
whnetrznych organizacji.

1.14 Identyfikuje zagrozenia danych ze
strony sit wyzszych, takich jak: pozar,
powddz, wojna i trzesienie ziemi.

1.1.5 Rozpoznaje mozliwosci zagrozenia
danych ze strony zastosowan prze-
twarzania w chmurze: mozliwosci ze-
wnetrznej kontroli danych i utraty
prywatnosci.

1.2 Wartos¢ informacji 1.2.1 Definiuje elementarne cechy bezpie-
czenstwa informacji, takie jak: pouf-
nos¢, integralnosé, dostepnosé.

1.2.2 Wyjasnia  przyczyny  koniecznosci
ochrony danych osobowych — zapo-
bieganie kradziezy tozsamosci i oszu-
stwa oraz zachowanie prywatnosci.

1.2.3 Wskazuje przyczyny ochrony danych
na komputerach iurzadzeniach w
miejscu pracy — przeciwdziatanie kra-
dziezy czy oszustwom, przypadkowej
utracie danych i sabotazowi.

1.2.4 Rozpoznaje gtdwne zasady przecho-
wywania danych, ochrony ikontroli
danych oraz prywatnosci, takich jak:
przejrzysto$¢, wzgledy prawne, pro-
porcjonalnos¢ - wg Dyrektywy
95/46/EC o ochronie danych
(https://en.wikipedia.org/wiki/Data_P
rotection_Directive).

1.2.5 Wyjasnia pojecia podmiot danych
osobowych i administrator danych
osobowych jak i zasady przechowy-
wania danych, ochrony i kontroli da-
nych oraz prywatnosci w kontekscie
tych pojecé.
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KATEGORIA OBSZAR WIED’ZY
| UMIEJETNOSCI
1.2.6 Podkresla wage stosowania zasad
uzycia ICT (TIK) i wie gdzie je znalezé.
1.3 Bezpieczeristwo 1.3.1 Wyjasnia pojecie socjotechnika
osobiste i mozliwe nastepstwa jego stosowania

— nieautoryzowany dostep do kompu-
tera iurzadzenia, nieautoryzowane
zbieranie informacji, oszustwo.

1.3.2 Rozpoznaje metody socjotechniki:
rozmowy telefoniczne, phishing oraz
podgladanie (shoulder surfing).

1.3.3 Definiuje pojecie kradziezy tozsamosci
i jego konsekwencje na polu osobi-
stym, finansowym, biznesowym i
prawnym.

134 Rozpoznaje metody kradziezy toz-
samosci: information diving, skimming
i pretexting.

1.4 Bezpieczeristwo 1.4.1 Wyjasnia wpltyw wiaczania i wylacza-
plikow nia obstugi makr na bezpieczenstwo.

1.4.2 Wskazuje zalety i ograniczenia szyfro-
wania. Podkresla wage ujawnienia
i utraty hasta szyfrowania, klucza szy-
frowania, certyfikatu bezpieczenstwa.

1.4.3 Szyfruje pliki, foldery, napedy.
1.4.4 Nadaje hasta dokumentom, arkuszom,
plikom skompresowanym.
2 Ztosliwe Opro- 2.1 Typy i metody 2.1.1 Wyjasnia pojecia ztosliwego oprogra-
gramowanie mowania. Rozpoznaje rdzine sposoby

ukrywania ztosliwego oprogramowa-
nia na komputerze lub urzadzeniu dla
takich ich form jak: trojan, rootkit,
backdoor.

2.1.2 Rozpoznaje typy infekcji ztosliwego
oprogramowania i wyjasnia jak dziata-
ja wirusy i robaki.

2.2 Ochrona 2.2.1 Rozpoznaje dziatania i ograniczenia
oprogramowania antywirusowego.
2.2.2 Whyjasnia potrzebe instalacji oprogra-

mowania antywirusowego na kompu-
terze i urzadzeniu.

2.2.3 Podkresla istotnos¢ regularnego uak-
tualniania oprogramowania, w tym:
antywiruséw, przegladarek interne-
towych, wtyczek, aplikacji i systemu
operacyjnego.
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3 Bezpieczenstwo
w sieciach
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OBSZAR WIEDZY
| UMIEJETNOSCI

224

2.25

2.3 Rozwiqgzywanie 2.3.1

i usuwanie
2.3.2

2.3.3

3.1 Sieci i pofqczenia 3.1.1

3.1.2

3.13

3.14

ECDL/IT Security — Sylabus — V2.0

Skanuje wybrane dyski, foldery i pliki
oraz skanuje automatycznie przy uzy-
ciu programoéw antywirusowych.
Identyfikuje ryzyko uzycia przestarza-
tego i niewspieranego oprogramowa-
nia — wzrost ryzyka zagrozenia ztosli-
wym oprogramowaniem, niekompa-
tybilnosé.

Wyjasnia pojecie kwarantanny i jej
zastosowania w kontekscie zainfeko-
wanego lub podejrzanego pliku.
Stosuje kwarantanne, usuwa zainfe-
kowane/ podejrzane pliki.

Wyjasnia, ze atak ztosliwego opro-
gramowania moze by¢ rozpoznany
i unieszkodliwiony przy uzyciu ze-
wnetrznych zasobéw online, takich
jak: strony internetowe producentéw
systemow operacyjnych, oprogramo-
wania  antywirusowego, twdrcow
przegladarek, stron internetowych i
wiasciwych instytucji.

Definiuje pojecie sieci i rozpoznaje
gtéwne typy sieci, takich jak: sie¢ lo-
kalna (LAN), bezprzewodowa sie¢ lo-
kalna (WLAN), siec rozlegta (WAN),
wirtualna sie¢ prywatna (VPN).
Wyjasnia jak taczenie z sieciami wpty-
wa na bezpieczedstwo w aspekcie:
ztodliwego oprogramowania, nieu-
prawnionego dostepu do danych, za-
chowania prywatnosci.

Definiuje role administratora sieci
w zarzadzaniu uwierzytelnianiem,
autoryzacjg i kontami, monitoringiem
i instalacja uaktualnien i wifasciwych
poprawek (tatek) w zakresie bezpie-
czenstwa, monitorowania ruchu sie-
ciowego oraz zwalczania ztosliwego
oprogramowania znalezionego w sieci.
Whyjasnia funkcje i ograniczenia zapory
sieciowej (firewall) na komputerze
prywatnym i w miejscu pracy.
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4 Kontrola dostepu
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OBSZAR WIEDZY
| UMIEJETNOSCI

3.15

3.2 Sieci bezprzewo- 3.2.1
dowe

3.2.2

3.24

4.1 Metody 4.1.1

4.1.2

4.1.3

4.1.4

4.15

4.2 Zarzqdzanie ha- 42.1
stami

ECDL/IT Security — Sylabus — V2.0

Wtacza albo wytacza zapore sieciowg
na komputerze domowym, zezwala
albo blokuje dziatania aplikacji, stosuje
wyjatki (ustuga/funkcja) w dostepie
przez firewall.

Woyjasnia rdzne opcje bezpieczenstwa
sieci bezprzewodowych iich ograni-
czenia posréd  takich jak: Wired
Equivalent Privacy (WEP), Wi-Fi Pro-
tected Access (WPA), Wi-Fi Protected
Access 2 (WPA2), Media Access Con-
trol (MAC), filtering, ukrywanie Servi-
ce Set IDentifier (SSID).

Woyjasnia, ze uzycie niezabezpieczonej
sieci bezprzewodowej moze powodo-
wal zagrozenia: podstuch, przejecie
sieci, atak MITM (Man In the Middle).
Wtacza albo wytacza zabezpieczenia
osobistego hotspota i bezpieczne pod-
tacza albo odtgcza urzadzenia.
Wymienia $rodki zabezpieczen przed
nieautoryzowanym dostepem do da-
nych takich jak: nazwa uzytkownika,
hasto, PIN, szyfrowanie danych, uwie-
rzytelnianie wieloczynnikowe.
Wyjasnia termin hasto jednorazowe
i zna jego typowe zastosowania.
Omawia funkcje konta sieciowego.
Wyjasnia, ze dostep uzytkownika do
konta sieciowego powinien by¢ przez
nazwe i hasto, a takie wie, ze
w przypadku braku aktywnosci naste-
puje Zzadanie ponownego podania
hasta albo wylogowanie.

Omawia gtéwne biometryczne techni-
ki zabezpieczen: skan odcisku palca,
teczowki oka, rozpoznawania twarzy,
geometria dtoni.

Wyjasnia dobre praktyki w zakresie
haset, takie jak: wtasciwa dtugos¢ ha-
sta, odpowiednie uktady liter, cyfr i
znakéw specjalnych, nieujawnianie
i niewspotdzielenie hasef, cykliczna
zmiana haset, rézne hasta dla réznych
ustug.
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4.2.2 Opisuje mozliwosci i ograniczenia
oprogramowania do zarzadzania ha-
stami.

5 Bezpieczenstwo 5.1 Ustawienia prze- 5.1.1 Wybiera wiasciwe ustawienia w celu
uzycia technolo- glgdarki wigczenia, wyltgczenia, autouzupet-
gii Web niania oraz autozapisu podczas wy-

petnianiu formularza.
5.1.2 Potrafi usungé takie dane prywatne

z przegladarki jak: historia przeglada-
nia, historia pobierania plikéw, inter-
netowe pliki tymczasowe, hasta, cia-
steczka, dane autouzupetniania.
5.2 Bezpieczeristwo 5.2.1 Wyjasnia, ze aktywnos¢ online
przeglgdania w postaci robienia zakupéow i banko-
wosci internetowej powinna by¢ pro-
wadzona przez bezpieczng strone z
uzyciem bezpiecznych potaczen sie-
ciowych.

5.2.2 Charakteryzuje sposoby potwierdze-
nia autentycznosci stron interneto-
wych: jakos¢ zawartosci, aktualnosé,
poprawny URL, informacje o firmie lub
wiascicielu, dane kontaktowe, certyfi-
kat bezpieczenstwa, sprawdzenie wita-
Sciciela domeny.

5.2.3 Wyjasnia termin pharming.

5.2.4 Charakteryzuje funkcje i typy opro-
gramowania stuzgcego do kontroli
zawartosci: oprogramowanie filtrujgce
zawartos$¢ stron internetowych, opro-
gramowanie do kontroli rodzicielskie;j .

6 Komunikacja 6.1 E-mail 6.1.1 Wyjasnia powody szyfrowania
i deszyfrowania poczty elektronicznej.

6.1.2 Charakteryzuje pojecie podpisu elek-
tronicznego.

6.1.3 Rozpoznaje potencjalnie fatszywe i
niechciane wiadomosci poczty elek-
tronicznej.

6.1.4 Rozpoznaje gtéwne cechy zjawiska

phishing : uzycie nazw prawdziwych
organizacji, postuzenie sie tozsamo-
$cig wiarygodnych osdb, fatszywe linki
do stron internetowych, wykorzysta-
nie logo i marek firm, zachecanie do
ujawnienia danych osobowych.
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6.1.5

6.1.6

6.2 Sieci spoteczno- 6.2.1

Sciowe

6.2.2

6.2.3

6.2.4

6.2.5

6.3 VoIP i komunika-
tory internetowe

6.3.1

6.3.2

ECDL/IT Security — Sylabus — V2.0

Charakteryzuje mozliwosci zgtaszania
przez uzytkownikéw préb phishingu
do wtasciwych organizacji i instytucji.

Wyjasnia mozliwosci zainfekowania
komputera lub urzadzenia ztosliwym
oprogramowaniem poprzez otwarcie
zatgcznika e-mail, zawierajgcego ma-
kro lub plik wykonywalny.

Podkresla wage zachowania poufnosci
danych oraz informacji umozliwiaja-
cych identyfikacje na stronach serwi-
sow spotecznosciowych.
Charakteryzuje potrzebe stosowania
i cyklicznego przegladania wtasciwych
ustawien kont spotecznosciowych,
takich jak: prywatnos¢ konta, lokaliza-
cja.

Stosuje ustawienia kont spoteczno-
Sciowych: prywatnos$¢ konta, lokaliza-
cja.

Woyjasnia potencjalne zagrozenia przy
uzyciu serwiséw spotecznosciowych,
takich jak: cyberdreczenie, grooming,
ztosliwe ujawnienie prywatnych tresci,
fatszywa tozsamo$é, oszukarncze lub
ztosiwe linki, tresci i wiadomosci.
Posiada swiadomos¢ mozliwosci zgta-
szania przez uzytkownikéw niewtasci-
wego uzycia serwiséw spotecznoscio-
wych do dostawcy ustug i wtasciwych
urzedow.

Charakteryzuje wrazliwo$¢ zabezpie-
czenn komunikatoréw internetowych i
VoIP na takie zjawiska jak: ztosliwe
oprogramowanie, dostep z obejsciem
zabezpieczen przez backdoor, dostep
do plikéw, podstuch.

Rozréznia metody zapewnienia pouf-
nosci przy uzyciu komunikatoréw in-
ternetowych i VolP poprzez: szyfro-
wanie danych, nieujawnianie waznych
informacji, ograniczenie udostepnia-
nia plikow.
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dzanie Danymi
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6.4 Urzqgdzenia mobil- 6.4.1
ne
6.4.2
6.4.3
6.4.4
7.1 Zabezpieczanie 7.1.1
i archiwizacja da-
nych
7.1.2
7.1.3
7.1.4
7.1.5
7.2 Bezpieczne usu- 7.2.1

wanie danych
i niszczenie

ECDL/IT Security — Sylabus — V2.0

Identyfikuje mozliwe nastepstwa uzy-

cia aplikacji z nieautoryzowanych
sklepéw internetowych w postaci:
ztodliwego oprogramowania na urza-
dzenia mobilne, zbednego zuzycia
zasobow, dostepu do plikow osobi-
stych, niskiej jakosci aplikacji, ukrytych
kosztow.

Definiuje pojecie uprawnien aplikacji.
Wyjasnia, ze aplikacje mobilne mogga
wydobywac dane osobiste z urzadze-
nia w postaci: danych kontaktowych,
historii lokalizacji, zdjec.

Przedstawia mozliwe Srodki zapobie-
gawcze i awaryjne w przypadku zagu-
bienia urzadzenia mobilnego w posta-
ci: zdalnego wytaczenia, zdalnego
czyszczenia  zawartosci, lokalizacji
urzadzenia.

Charakteryzuje srodki fizycznej ochro-
ny komputerdw i urzadzen w postaci:
ciggtego nadzoru, zapisywania szcze-
gotowych informacji o urzadzeniu
ijego umiejscowieniu, stosowania
linki antykradziezowej oraz kontroli
dostepu.

Woyjasnia znaczenie posiadania proce-
dury kopii zapasowej (backupu) w
przypadku utraty danych z zawartosci
komputeréw i urzadzen.
Charakteryzuje wtasnosci procedury
tworzenia kopii zapasowej: regular-
nosé/czestotliwo$¢ tworzenia kopii
zapasowej, planowanie, miejsce zapi-
su danych, kompresja danych.

Tworzy kopie zapasowa w lokalizacji:
dysk lokalny lub zewnetrzny/sieciowy,
ustuga w chmurze cyfrowej.

Przywraca dane z kopii zapasowej
z lokalizacji: dysk lokalny, dysk ze-
wnetrzny/sieciowy, ustuga w chmurze
cyfrowe;.

Odrdznia pojecia usuwania danych i
ich trwatego niszczenia.
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7.2.2 Charakteryzuje przyczyny trwatego
niszczenia danych z napeddéw i nosni-
kow.

7.2.3 Woyjasnia, ze informacje zapisane na
portalach, serwisach spotecznoscio-
wych, forach internetowych,
w ustudze w chmurze cyfrowej moga
nie zostac trwale usuniete.

7.2.4 Rozpoznaje metody trwatego niszcze-
nia danych: stosowanie niszczarki,
fizyczne niszczenie nosnikéw, dema-
gnetyzacja, wyspecjalizowane narze-

dzia.
8 Ochrona srodowi- 8.1 Oszczedzanie 8.1.1* Rozpoznaje wage rangi kosztow zasi-
ska* energii* lania energetycznego urzadzen TIK
(ICT).*
8.1.2* Identyfikuje gtéwne dziatania w zakre-

sie oszczedzania energii przez urza-
dzenia TIK (ICT), takie jak: wytaczenie
urzadzen gdy jest to witasciwe, uzycie
istniejgcego oprogramowania narze-
dziowego do zarzadzania zuzyciem

energii.*

8.2 Swiadomos¢ 8.2.1* Charakteryzuje i stosuje strategie mi-
wpfywu TIK na Sro- nimalizacji wptywu urzadzen TIK (ICT)
dowisko natural- na $rodowisko naturalne: zastepowa-
ne* nie urzagdzen mniej energochtonnymi,

stosowanie urzadzen o wiekszej wy-
dajnosci i trwatosci.*

8.2.2% Charakteryzuje i stosuje zasady utyli-
zacji sprzetu i wyposazenia TIK (ICT).*
8.2.3* Identyfikuje ustugi TIK (ICT) dla moni-

torowania sSrodowiska zycia i pracy
cztowieka, takie jak: prognozy pogody,
serwisy alarmowe, aplikacje mierzgce
poziomy hatasu oraz jakosci oswietle-
nia.*

" Rozszerzenie pozwalajgce zapewnic petne pokrycie modutem ECDL/ICDL IT Security obszaru Bezpieczeristwo
na poziomach zaawansowania A i B w ramie kompetencji, zgodnie ze standardem wymagan dla projektéw
unijnych, wspétfinansowanych ze srodkéw EFS.
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