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Przeznaczenie Sylabusa 
Dokument ten zawiera szczegółowy Sylabus dla modułu RODO. Sylabus opisuje, poprzez 
efekty uczenia się, zakres wiedzy i umiejętności, jakie musi opanować Kandydat, żeby zdać 
wymagany egzamin. Sylabus zawiera podstawy teoretyczne do pytań i zadań egzaminacyj-
nych z tego modułu. 
 
Copyright © 1997 - 2018 Fundacja ECDL 
Wszystkie prawa zastrzeżone. Żadna część poniższego opracowania nie może być wykorzy-
stana bez zgody Fundacji ECDL. Wszystkie podmioty zainteresowane wykorzystaniem opra-
cowania powinny kontaktować się bezpośrednio z Fundacją ECDL. 
 
Oświadczenie 
Mimo tego, że podczas opracowania powyższego dokumentu Fundacja ECDL dołożyła wszel-
kich starań by zawierał on wszystkie niezbędne elementy, to Fundacja ECDL, jako wydawca 
opracowania nie udziela gwarancji i nie bierze odpowiedzialności za ewentualne braki. 
Fundacja nie bierze również odpowiedzialności za błędy, pominięcia, nieścisłości, straty lub 
szkody wynikające z tytułu użytkowania poniższej publikacji. Wszelkie zmiany mogą zostać 
dokonane przez Fundację ECDL na jej odpowiedzialność, bez konieczności zgłaszania tego 
faktu.   
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ECDL RODO 
 
Ten moduł sprawdza znajomość podstawowej  wiedzy dotyczącej koncepcji i zasad ochrony danych, 
oraz praw osób, których dotyczą dane, wdrażania polityk i środków ochrony danych oraz zgodności z 
przepisami. 
 

 

   Założenia modułu 
 
Aby zaliczyć moduł Kandydat musi posiadać wiedzę i umiejętności z zakresu: 

 Pojęć dotyczących danych osobowych i ich ochrony. 

 Przesłanek, celów i zakresu ogólnego rozporządzenia o ochronie danych Unii Europejskiej 
(RODO). 

 Określania kluczowych zasad RODO, dotyczących zgodnego z prawem przetwarzania danych 
osobowych. 

 Praw osób, których dane dotyczą i sposobu ich zapewniania. 

 Polityki i metod działania organizacji, które powinny być zgodne z przepisami dotyczącymi 
ochrony danych i powinny zawierać zestaw podstawowych środków technicznych i organiza-
cyjnych, aby ten cel osiągnąć. 

 Reagowania na naruszenia danych i konsekwencje nieprzestrzegania przepisów o ochronie 
danych. 
 

KATEGORIA 
 OBSZAR WIEDZY 

I UMIEJĘTNOŚCI 

 
NR 

 
ZADANIE 

1 Pojęcia  1.1 
Dane osobowe 

 1.1.1  Wyjaśnia pojęcie prywatności i zwią-
zanych z nim praw. Wskazuje, że pry-
watność nie jest prawem absolutnym, 
a inne prawa mogą mieć przed nią 
pierwszeństwo. 

    1.1.2  Wyjaśnia pojęcie: dane osobowe. 

    1.1.3  Wyjaśnia pojęcie: przetwarzanie da-
nych. 

    1.1.4  Rozróżnia automatyczne i ręczne prze-
twarzanie danych. 

  1.2  
Ochrona danych oso-
bowych 

 1.2.1  Wyjaśnia pojęcie: ochrona danych. 
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    1.2.2  Rozpoznaje niektóre zagrożenia dla 
przetwarzania danych osobowych, 
takie jak: przypadkowe lub bezprawne 
zniszczenie, utrata, zmiana, nieautory-
zowane ujawnienie, nieautoryzowany 
dostęp. 

    1.2.3  Rozpoznaje niektóre zagrożenia dla 
osób, których dane dotyczą, wynikają-
ce z przetwarzania danych osobowych, 
takie jak: dyskryminacja, kradzież toż-
samości lub oszustwo, straty finanso-
we, utrata reputacji, utrata poufności, 
utrata prywatności, utrata praw, utra-
ta kontroli danych, profilowanie. 

    1.2.4  Objaśnia role i obowiązki, związane z 
ochroną danych, takie jak: osoby, któ-
rych dane dotyczą, podmiot przetwa-
rzający dane, administrator danych, 
inspektor ochrony danych (IOD), organ 
nadzoru. 

2 Przegląd dyrekty-
wy RODO o ochronie 
danych osobowych 

 2.1 
Uzasadnienie i cele 

 2.1.1  Wyjaśnia, że ogólne rozporządzenie o 
ochronie danych (RODO) to rozporzą-
dzenie w sprawie ochrony danych, 
które jest wykonalne jako prawo we 
wszystkich państwach członkowskich 
Europejskiego Obszaru Gospodarcze-
go (EOG). 

    2.1.2  Rozpoznaje przesłanki wprowadzenia 
dyrektywy  RODO: większa pewność 
prawna, większe zaufanie konsumen-
tów, zwiększona ochrona rosnącego 
wolumenu elektronicznych danych 
osobowych i ich transfer międzynaro-
dowy. 

    2.1.3  Opisuje podstawowe cele dyrektywy 
RODO: zrównoważony poziom ochro-
ny osób fizycznych w odniesieniu do 
przetwarzania danych osobowych, 
swobodny przepływ danych osobo-
wych w całej Unii Europejskiej (UE). 
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  2.2  
Zakres 

 2.2.1  Określa zakres działań związanych z 
przetwarzaniem danych objętych dy-
rektywą RODO: automatyczne i ręczne 
przetwarzanie danych osobowych, 
czynności przetwarzania danych oso-
bowych wyłączone ze stosowania roz-
porządzenia. 

    2.2.2  Określa zakres terytorialny dyrektywy 
RODO w odniesieniu do lokalizacji 
przetwarzania danych osobowych i 
osób, których dane dotyczą. 

3 Zasady  3.1 Przetwarzanie 
danych osobowych 

 3.1.1  Określa zasadę legalności, uczciwości i 
przejrzystości. 

    3.1.2  Określa zasadę ograniczenia celu prze-
twarzania. 

    3.1.3  Określa zasadę minimalizacji danych. 

    3.1.4  Określa zasadę rzetelności przetwa-
rzania. 

    3.1.5  Określa zasadę ograniczenia okresu 
przechowywania. 

    3.1.6 
 

Określa zasadę integralności i poufno-
ści. 

    3.1.7  Określa zasadę rozliczalności. 

  3.2 
Zgodność przetwarza-
nia z wymaganiami 
prawnymi 

 3.2.1  Wskazuje warunki, w których przetwa-
rzanie danych osobowych jest zgodne 
z prawem: zgoda osób, których dane 
dotyczą, wykonywanie umowy, zgod-
ność z wymaganiami prawa, ochrona 
żywotnych interesów, realizacja zadań 
wykonywanych w interesie publicz-
nym, realizacja uzasadnionych intere-
sów przez administratora lub przez 
osobę trzecią. 
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    3.2.2  Wyjaśnia, że zgoda na przetwarzanie 
może zostać uznana za wyrażoną 
przez osoby, których dane dotyczą, 
jeśli spełnione są określone warunki. 
Podaje warunki uzyskania zgody: zapi-
sane, jednoznacznie wymagane, wyco-
fywalne, udzielone dobrowolnie. 

    3.2.3  Objaśnia warunki dotyczące zgody 
dziecka na usługi internetowe. 

    3.2.4  Wyjaśnia, że w przypadku przetwarza-
nia w imieniu administratora danych 
musi istnieć umowa cywilno- prawna 
między administratorem danych a 
przetwarzającym dane, która zapew-
nia zgodność z przepisami o ochronie 
danych i chroni prawa osób, których 
dane dotyczą. 

    3.2.5  Określa specjalne kategorie danych 
osobowych, których zwykle dotyczy 
zakaz przetwarzana: pochodzenie 
rasowe lub etniczne, poglądy politycz-
ne, przekonania religijne lub filozo-
ficzne, przynależność do związków 
zawodowych, informacje genetyczne, 
informacje biometryczne, zdrowotne, 
życie seksualne, orientacja seksualna. 
Wyjaśnia, że specjalne kategorie da-
nych mogą być przetwarzane zgodnie 
z prawem na określonych warunkach, 
takich jak jawnie wyrażona zgoda. 

    3.2.6  Objaśnia, że co do zasady dane oso-
bowe mogą być przekazywane do 
przetwarzania poza UE tylko wtedy, 
gdy zewnętrzne przepisy dotyczące 
ochrony danych są zgodne z dyrekty-
wą RODO. 
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4 Prawa osób, któ-
rych dane dotyczą 

 4.1  
Umożliwienie wyko-
nywania praw 

 4.1.1  Wyjaśnia znaczenie jasnego przekaza-
nia osobom, których dane dotyczą,  
informacji dotyczących przetwarzania, 
takich jak: informacja o prywatności, 
uczciwe zawiadomienie o przetwarza-
niu. 

    4.1.2  Podaje podstawowe informacje, które 
należy przekazać osobom, których 
dane dotyczą, w momencie uzyskania 
danych osobowych, takich jak: tożsa-
mość administratora danych i dane 
kontaktowe, cel i podstawa prawna 
przetwarzania, okres przechowywania 
danych, prawa osób, których dane 
dotyczą. 

    4.1.3  Wskazuje dodatkowe informacje, któ-
re mogą być dostarczone osobom, 
których dane dotyczą, po uzyskaniu 
danych osobowych przez administra-
tora danych, takie jak: przekazywanie 
danych do państwa trzeciego, dane 
kontaktowe każdego inspektora 
ochrony danych (IOD), innych odbior-
ców, oraz innych informacji koniecz-
nych dla uczciwego przetwarzania. 

    4.1.4  Wyjaśnia, że osobom, których dane 
dotyczą należy przekazać dodatkowe 
informacje, jeżeli  dane nie są uzyski-
wane bezpośrednio przez administra-
tora danych. 

  4.2 
Egzekwowanie prawa 

 4.2.1  Definiuje termin żądania dostępu do 
danych i objaśnia prawa osoby, której 
te dane dotyczą do dostępu do da-
nych. 

    4.2.2  Objaśnia prawo do sprostowania. 

    4.2.3  Objaśnia prawo do bycia zapomnia-
nym. 
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    4.2.4  Objaśnia prawo do ograniczenia prze-
twarzania. 

    4.2.5  Objaśnia prawo do przenoszenia da-
nych. 

    4.2.6  Objaśnia prawo do sprzeciwu i nie 
podleganiu decyzji opartej wyłącznie 
na automatycznym przetwarzaniu, w 
tym profilowaniu. 

    4.2.7  Wyjaśnia, że prawa osób, których da-
ne dotyczą mogą nie zostać spełnione, 
jeśli istnieją ograniczenia prawne. 

5 Wdrażanie  5.1 
Polityki i metody 

 5.1.1  Wyjaśnia, że wytyczne i zasady doty-
czące ochrony danych w organizacji 
muszą być zgodne z przepisami doty-
czącymi ochrony danych. Ma na uwa-
dze ważność przestrzegania wytycz-
nych i polityk, dotyczących ochrony 
danych w organizacji. 

    5.1.2  Objaśnia, że przetwarzanie danych 
powinno uwzględniać ochronę danych 
już w fazie projektowania i domyślną 
ochronę danych. 

    5.1.3  Wyjaśnia termin oceny wpływu 
ochrony danych i kiedy jest to wyma-
gane. 
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  5.2 
Środki 

 5.2.1  Rozpoznaje odpowiednie środki tech-
niczne i organizacyjne do zarządzania 
ryzykiem podczas przetwarzania da-
nych osobowych, takie jak: pseudoni-
mizacja i szyfrowanie danych osobo-
wych; możliwość zapewnienia ciągłej 
poufności, integralności, dostępności i 
odporności systemów i usług; zdolność 
do przywrócenia danych osobowych w 
odpowiednim czasie; proces określa-
nia skuteczności środków technicz-
nych i organizacyjnych. 

    5.2.2  Objaśnia specyfikę środków technicz-
nych do zarządzania ryzykiem podczas 
przetwarzania danych osobowych, 
takich jak: szyfrowanie, bezpieczne 
przechowywanie danych cyfrowych, 
tworzenie kopii zapasowych danych, 
bezpieczna komunikacja cyfrowa, bez-
pieczne środowisko fizyczne, bez-
pieczne usuwanie danych. 

    5.2.3  Wskazuje szczególne środki organiza-
cyjne, służące zarządzaniu ryzykiem 
podczas przetwarzania danych oso-
bowych, takie jak: szkolenia, procesy i 
procedury, umowy prawne, nadzór 
kierowniczy. 

    5.2.4  Rozróżnia pseudonimizację i anonimi-
zację danych osobowych. 

6 Zgodność  6.1 
Naruszenie danych 

 6.1.1  Objaśnia pojęcie naruszenia danych 
osobowych. 

    6.1.2  Wskazuje, że administrator danych 
musi zgłosić naruszenie danych oso-
bowych organowi nadzoru. Wskazuje 
ramy czasowe związane z raportowa-
niem. 
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    6.1.3  Wskazuje, że administrator danych 
powinien zgłaszać przypadki narusze-
nia danych osobowych osób, których 
dane dotyczą, jeżeli istnieje wysokie 
ryzyko dla ich praw i wolności. 

  6.2 
Egzekwowanie 

 6.2.1  Identyfikuje organ nadzorczy w krajo-
wej jurysdykcji i rozpoznaje wymaga-
nia współpracy z nim na jego żądanie. 

    6.2.2  Wyjaśnia prawa osób, których dotyczą 
dane, do złożenia skargi do organu 
nadzorczego, niezależnie od miejsca 
przetwarzania danych. 

    6.2.3  Wskazuje możliwe konsekwencje dla 
organizacji, które nie wdrażają odpo-
wiednich przepisów dotyczących 
ochrony danych, takie jak: kary finan-
sowe, sprawy sądowe oraz szkody 
wizerunkowe. 

 


