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Polska

Przeznaczenie Sylabusa

Dokument ten zawiera szczegétowy Sylabus dla modutu RODO. Sylabus opisuje, poprzez
efekty uczenia sie, zakres wiedzy i umiejetnosci, jakie musi opanowac Kandydat, zeby zdac
wymagany egzamin. Sylabus zawiera podstawy teoretyczne do pytan i zadan egzaminacyj-
nych z tego modutu.

Copyright © 1997 - 2018 Fundacja ECDL

Wszystkie prawa zastrzezone. Zadna cze$¢ ponizszego opracowania hie moze byé wykorzy-
stana bez zgody Fundacji ECDL. Wszystkie podmioty zainteresowane wykorzystaniem opra-
cowania powinny kontaktowac sie bezposrednio z Fundacjg ECDL.

Oswiadczenie

Mimo tego, ze podczas opracowania powyzszego dokumentu Fundacja ECDL dotozyta wszel-
kich staran by zawierat on wszystkie niezbedne elementy, to Fundacja ECDL, jako wydawca
opracowania nie udziela gwarancji i nie bierze odpowiedzialnosci za ewentualne braki.
Fundacja nie bierze rowniez odpowiedzialnosci za btedy, pominiecia, niescistosci, straty lub
szkody wynikajace z tytutu uzytkowania ponizszej publikacji. Wszelkie zmiany mogg zostac
dokonane przez Fundacje ECDL na jej odpowiedzialno$é, bez koniecznosci zgtaszania tego
faktu.
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Ten modut sprawdza znajomos$¢ podstawowej wiedzy dotyczgcej koncepcji i zasad ochrony danych,
oraz praw 0sob, ktdrych dotyczg dane, wdrazania polityk i Srodkéw ochrony danych oraz zgodnosci z
przepisami.

Zatozenia modutu

Aby zaliczy¢ modut Kandydat musi posiada¢ wiedze i umiejetnosci z zakresu:

e Pojec dotyczacych danych osobowych iich ochrony.

o Przestanek, celéw i zakresu ogdlnego rozporzadzenia o ochronie danych Unii Europejskiej
(RODO).

e Okreslania kluczowych zasad RODO, dotyczacych zgodnego z prawem przetwarzania danych
osobowych.

e Praw 0sdb, ktérych dane dotyczg i sposobu ich zapewniania.

e Polityki i metod dziatania organizacji, ktére powinny by¢ zgodne z przepisami dotyczacymi
ochrony danych i powinny zawiera¢ zestaw podstawowych srodkéw technicznych i organiza-
cyjnych, aby ten cel osiggna¢.

e Reagowania na naruszenia danych i konsekwencje nieprzestrzegania przepisow o ochronie

danych.
OBSZAR WIEDZY
SATEGORIA | UMIEJETNOSCI
1 Pojecia 1.1 1.1.1 Woyjasnia pojecie prywatnosci i zwia-
Dane osobowe zanych z nim praw. Wskazuje, ze pry-

watnosé nie jest prawem absolutnym,
a inne prawa mogg miec przed nig
pierwszenstwo.

1.1.2 Woyjasnia pojecie: dane osobowe.

1.1.3 Woyjasnia pojecie: przetwarzanie da-
nych.

1.14 Rozrdéznia automatyczne i reczne prze-

twarzanie danych.

1.2 1.2.1 Woyjasnia pojecie: ochrona danych.
Ochrona danych oso-
bowych
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2 Przeglad dyrekty-
wy RODO o ochronie
danych osobowych
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OBSZAR WIEDZY
| UMIEJETNOSCI
1.2.2
1.2.3
1.2.4
2.1 2.1.1
Uzasadnienie i cele
2.1.2
2.1.3

ECDL RODO - Sylabus — V1.0

Rozpoznaje niektére zagrozenia dla
przetwarzania danych osobowych,
takie jak: przypadkowe lub bezprawne
zniszczenie, utrata, zmiana, nieautory-
zowane ujawnienie, nieautoryzowany
dostep.

Rozpoznaje niektére zagrozenia dla
0s0b, ktérych dane dotyczg, wynikaja-
ce z przetwarzania danych osobowych,
takie jak: dyskryminacja, kradziez toz-
samosci lub oszustwo, straty finanso-
we, utrata reputacji, utrata poufnosci,
utrata prywatnosci, utrata praw, utra-
ta kontroli danych, profilowanie.

Objasnia role i obowigzki, zwigzane z
ochrong danych, takie jak: osoby, kté-
rych dane dotyczg, podmiot przetwa-
rzajacy dane, administrator danych,
inspektor ochrony danych (I0D), organ
nadzoru.

Woyjasnia, ze ogdlne rozporzadzenie o
ochronie danych (RODO) to rozporza-
dzenie w sprawie ochrony danych,
ktore jest wykonalne jako prawo we
wszystkich paistwach cztonkowskich
Europejskiego Obszaru Gospodarcze-
go (EOG).

Rozpoznaje przestanki wprowadzenia
dyrektywy RODO: wieksza pewnosé
prawna, wieksze zaufanie konsumen-
téw, zwiekszona ochrona rosngcego
wolumenu elektronicznych danych
osobowych i ich transfer miedzynaro-
dowy.

Opisuje podstawowe cele dyrektywy
RODO: zréwnowazony poziom ochro-
ny osoéb fizycznych w odniesieniu do
przetwarzania danych osobowych,
swobodny przeptyw danych osobo-
wych w catej Unii Europejskiej (UE).
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2.2 2.2.1 Okresdla zakres dziatan zwigzanych z
Zakres przetwarzaniem danych objetych dy-

rektywg RODO: automatyczne i reczne
przetwarzanie danych osobowych,
czynnosci przetwarzania danych oso-
bowych wytgczone ze stosowania roz-
porzadzenia.

2.2.2 Okresdla zakres terytorialny dyrektywy
RODO w odniesieniu do lokalizacji
przetwarzania danych osobowych i
0s0b, ktérych dane dotycza.

3 Zasady 3.1 Przetwarzanie 3.1.1 Okredla zasade legalnosci, uczciwosci i
danych osobowych przejrzystosci.

3.1.2 Okredla zasade ograniczenia celu prze-
twarzania.

3.1.3 Okresla zasade minimalizacji danych.

3.14 Okredla zasade rzetelnosci przetwa-
rzania.

3.15 Okredla zasade ograniczenia okresu

przechowywania.

3.1.6 Okredla zasade integralnosci i poufno-
sci.
3.1.7 Okresdla zasade rozliczalnosci.
3.2 3.2.1 Wskazuje warunki, w ktérych przetwa-
Zgodnos¢ przetwarza- rzanie danych osobowych jest zgodne
nia z wymaganiami z prawem: zgoda osdéb, ktérych dane
prawnymi dotyczg, wykonywanie umowy, zgod-

no$¢ z wymaganiami prawa, ochrona
zywotnych intereséw, realizacja zadan
wykonywanych w interesie publicz-
nym, realizacja uzasadnionych intere-
séw przez administratora lub przez
osobe trzecia.
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3.2.2
3.2.3
3.2.4
3.2.5
3.2.6
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Wyjasnia, ze zgoda na przetwarzanie
moze zostac uznana za wyrazong
przez osoby, ktérych dane dotyczg,
jesli spetnione sg okreslone warunki.
Podaje warunki uzyskania zgody: zapi-
sane, jednoznacznie wymagane, wyco-
fywalne, udzielone dobrowolnie.

Objasnia warunki dotyczgce zgody
dziecka na ustugi internetowe.

Wyjasnia, ze w przypadku przetwarza-
nia w imieniu administratora danych
musi istnie¢ umowa cywilno- prawna
miedzy administratorem danych a
przetwarzajgcym dane, ktdra zapew-
nia zgodnosc¢ z przepisami o ochronie
danych i chroni prawa osdb, ktérych
dane dotycza.

Okresdla specjalne kategorie danych
osobowych, ktérych zwykle dotyczy
zakaz przetwarzana: pochodzenie
rasowe lub etniczne, poglady politycz-
ne, przekonania religijne lub filozo-
ficzne, przynaleznos¢ do zwigzkéw
zawodowych, informacje genetyczne,
informacje biometryczne, zdrowotne,
zycie seksualne, orientacja seksualna.
Woyjasnia, ze specjalne kategorie da-
nych mogg by¢ przetwarzane zgodnie
z prawem na okreslonych warunkach,
takich jak jawnie wyrazona zgoda.

Objasnia, ze co do zasady dane oso-
bowe mogg by¢ przekazywane do
przetwarzania poza UE tylko wtedy,
gdy zewnetrzne przepisy dotyczgce
ochrony danych sg zgodne z dyrekty-
wa RODO.

Strona 6z 10



) ECDL

Foundation

POLSKIE TOWARZYSTWO INFORMATYCZNE

OBSZAR WIEDZY
KATEGORIA .
| UMIEJETNOSCI
4 Prawa 0s0b, kto- 4.1 41.1
rych dane dotycza Umoiliwienie wyko-
nywania praw
4.1.2
4.1.3
4.1.4
4.2 4.2.1
Egzekwowanie prawa
4.2.2
4.2.3
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Woyjasnia znaczenie jasnego przekaza-
nia osobom, ktérych dane dotycza,
informacji dotyczacych przetwarzania,
takich jak: informacja o prywatnosci,
uczciwe zawiadomienie o przetwarza-
niu.

Podaje podstawowe informacje, ktére
nalezy przekazac¢ osobom, ktérych
dane dotyczg, w momencie uzyskania
danych osobowych, takich jak: tozsa-
mos$¢ administratora danych i dane
kontaktowe, cel i podstawa prawna
przetwarzania, okres przechowywania
danych, prawa oséb, ktérych dane
dotycza.

Wskazuje dodatkowe informacje, kto-
re mogg byc¢ dostarczone osobom,
ktorych dane dotyczg, po uzyskaniu
danych osobowych przez administra-
tora danych, takie jak: przekazywanie
danych do panstwa trzeciego, dane
kontaktowe kazdego inspektora
ochrony danych (I0D), innych odbior-
cow, oraz innych informacji koniecz-
nych dla uczciwego przetwarzania.

Woyjasnia, ze osobom, ktérych dane
dotyczg nalezy przekaza¢ dodatkowe
informacje, jezeli dane nie sg uzyski-
wane bezposrednio przez administra-
tora danych.

Definiuje termin zgdania dostepu do
danych i objasnia prawa osoby, ktérej
te dane dotyczg do dostepu do da-
nych.

Objasnia prawo do sprostowania.

Objasnia prawo do bycia zapomnia-
nym.
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4.2.4 Objasnia prawo do ograniczenia prze-
twarzania.
4.2.5 Objasnia prawo do przenoszenia da-
nych.
4.2.6 Objasnia prawo do sprzeciwu i nie

podleganiu decyzji opartej wytacznie
na automatycznym przetwarzaniu, w
tym profilowaniu.

4.2.7 Woyjasnia, ze prawa osdb, ktérych da-
ne dotyczg mogg nie zostac spetnione,
jesli istniejg ograniczenia prawne.

5 Wdrazanie 5.1 5.1.1 Wyjasnia, ze wytyczne i zasady doty-
Polityki i metody czace ochrony danych w organizacji
muszg by¢ zgodne z przepisami doty-
czacymi ochrony danych. Ma na uwa-
dze waznosc przestrzegania wytycz-
nych i polityk, dotyczacych ochrony
danych w organizacji.

5.1.2 Objasnia, ze przetwarzanie danych
powinno uwzglednia¢ ochrone danych
juz w fazie projektowania i domysing
ochrone danych.

5.1.3 Wyjasnia termin oceny wptywu
ochrony danych i kiedy jest to wyma-
gane.

© 1997 - 2018 ECDL Foundation ECDL RODO - Sylabus - V1.0 Strona 8z 10



) ECDL

Foundation

POLSKIE TOWARZYSTWO INFORMATYCZNE

OBSZAR WIEDZY
KATEGORIA ’
GO | UMIEJETNOSCI
52 5.2.1 Rozpoznaje odpowiednie $rodki tech-
Srodki niczne i organizacyjne do zarzadzania

ryzykiem podczas przetwarzania da-
nych osobowych, takie jak: pseudoni-
mizacja i szyfrowanie danych osobo-
wych; mozliwos¢ zapewnienia ciggtej
poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug; zdolnosé
do przywrdcenia danych osobowych w
odpowiednim czasie; proces okresla-
nia skutecznosci srodkéw technicz-
nych i organizacyjnych.

5.2.2 Objasnia specyfike srodkéw technicz-
nych do zarzadzania ryzykiem podczas
przetwarzania danych osobowych,
takich jak: szyfrowanie, bezpieczne
przechowywanie danych cyfrowych,
tworzenie kopii zapasowych danych,
bezpieczna komunikacja cyfrowa, bez-
pieczne Srodowisko fizyczne, bez-
pieczne usuwanie danych.

5.2.3 Wskazuje szczegdlne $rodki organiza-
cyjne, stuzgce zarzadzaniu ryzykiem
podczas przetwarzania danych oso-
bowych, takie jak: szkolenia, procesy i
procedury, umowy prawne, nadzoér
kierowniczy.

5.2.4 Rozrdznia pseudonimizacje i anonimi-
zacje danych osobowych.

6 Zgodnos¢ 6.1 6.1.1 Objasnia pojecie naruszenia danych
Naruszenie danych osobowych.
6.1.2 Wskazuje, ze administrator danych

musi zgtosi¢ naruszenie danych oso-
bowych organowi nadzoru. Wskazuje
ramy czasowe zwigzane z raportowa-
niem.
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KATEGORIA | UMIEJETNOSCI
6.1.3
6.2 6.2.1
Egzekwowanie
6.2.2
6.2.3
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Wskazuje, ze administrator danych
powinien zgtaszac¢ przypadki narusze-
nia danych osobowych oséb, ktdrych
dane dotyczg, jezeli istnieje wysokie
ryzyko dla ich praw i wolnosci.

Identyfikuje organ nadzorczy w krajo-
wej jurysdykcji i rozpoznaje wymaga-
nia wspétpracy z nim na jego zadanie.

Wyjasnia prawa osoéb, ktérych dotyczg
dane, do ztozenia skargi do organu
nadzorczego, niezaleznie od miejsca
przetwarzania danych.

Wskazuje mozliwe konsekwencje dla
organizacji, ktére nie wdrazajg odpo-
wiednich przepiséw dotyczacych
ochrony danych, takie jak: kary finan-
sowe, sprawy sagdowe oraz szkody
wizerunkowe.
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